Warszawa, dnia 19 czerwca 2012 r.

Poz. 683

ROZPORZADZENIE
RADY MINISTROW

z dnia 29 maja 2012 r.
w sprawie Srodkow bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych

Na podstawie art. 47 ust. 1 pkt 1 1 3—6 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182,
poz. 1228) zarzadza sig, co nastgpuje:

§ 1. 1. Rozporzadzenie okresla:
1) podstawowe kryteria i sposob okreslania poziomu zagrozen;
2) dobor srodkow bezpieczenstwa fizycznego odpowiednich do wskazanego poziomu zagrozen;
3) rodzaje zagrozen, ktére nalezy uwzgledni¢ przy okreslaniu poziomu zagrozen;
4) podstawowe elementy, ktore powinien zawiera¢ plan ochrony informacji niejawnych;
5) zakres stosowania $rodkow bezpieczenstwa fizycznego;

6) kryteria tworzenia stref ochronnych.

2. Przepisow rozporzadzenia regulujacych sprawy, o ktérych mowa w ust. 1 pkt 2 i 5, nie stosuje si¢ w jednostkach or-
ganizacyjnych organéw wymienionych w art. 47 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych,
zwanej dalej ,,ustawa”, oraz w stosunku do informacji niejawnych wchodzacych w sktad zasobu archiwalnego archiwow
panstwowych. W jednostkach organizacyjnych, o ktorych mowa w art. 1 ust. 2 pkt 2 ustawy, nie stosuje si¢ ponadto przepi-
sOw rozporzadzenia regulujacych sprawy, o ktorych mowa w ust. 1 pkt 41 6.

§ 2. Tlekro¢ w rozporzadzeniu jest mowa o:

1) dostgpnosci informacji niejawnej — nalezy przez to rozumie¢ wlasciwos¢ okreslajaca, ze informacja niejawna jest moz-
liwa do wykorzystania na zadanie podmiotu uprawnionego w okreslonym czasie;

2) integralnosci informacji niejawnej — nalezy przez to rozumie¢ wlasciwos¢ okreslajaca, ze informacja niejawna nie zo-
stata zmodyfikowana w sposob nieuprawnionys;

3) poufnosci informacji niejawnej — nalezy przez to rozumie¢ wlasciwos¢ okreslajaca, ze informacja niejawna nie jest
ujawniana podmiotom do tego nieuprawnionym;

4) incydencie bezpieczenstwa — nalezy przez to rozumie¢ pojedyncze zdarzenie lub seri¢ zdarzen zwigzanych z bezpie-
czenstwem informacji niejawnych, ktore zagrazaja ich poufnosci, dostepnosci lub integralnosci.

§ 3. 1. W ramach systemu bezpieczenstwa fizycznego informacji niejawnych stosuje si¢ Srodki bezpieczenstwa fizycz-
nego w celu zapewnienia poufnosci, integralnosci i dostepnosci tych informacji.

2. W celu doboru adekwatnych srodkéw bezpieczenstwa fizycznego okresla si¢ poziom zagrozen zwigzanych z utrata
poufnosci, integralnosci lub dostepnos$ci informacji niejawnych, zwany dalej ,,poziomem zagrozen”.
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3. Poziom zagrozen okresla si¢ dla pomieszczenia lub obszaru, w ktérym sa przetwarzane informacje niejawne.
4. Poziom zagrozen okres$la si¢ jako wysoki, $redni albo niski.

5. Przy okres$laniu poziomu zagrozen uwzglednia sig:
1) zagrozenia naturalne, wynikajace z dzialania sit przyrody lub awarii urzadzen;

2) zagrozenia zwigzane zard6wno z umyslnym, jak i nieumys$lnym zachowaniem cztowieka.

6. W celu okreslenia poziomu zagrozen przeprowadza si¢ analize, w ktorej uwzglednia si¢ wszystkie istotne czynniki
mogace mie¢ wpltyw na bezpieczenstwo informacji niejawnych.

7. Poziom zagrozen okresla si¢ przed rozpoczgciem przetwarzania informacji niejawnych, a takze po kazdej zmianie
czynnikow, o ktérych mowa w ust. 6.

8. Podstawowe kryteria i sposob okreslania poziomu zagrozen zawiera zatacznik nr 1 do rozporzadzenia.

§ 4. 1. Cel, o ktébrym mowa w § 3 ust. 1, osiagga si¢ przez:
1) zapewnienie wlasciwego przetwarzania informacji niejawnych;

2) umozliwienie zréznicowania dostgpu do informacji niejawnych dla pracownikow zgodnie z posiadanymi przez nich
uprawnieniami oraz uzasadniong potrzeba dostgpu do informacji niejawnych;

3) wykrywanie, udaremnianie lub powstrzymywanie dziatan nieuprawnionych;

4) uniemozliwianie lub opdznianie wtargnigcia 0osob nieuprawnionych w sposob niezauwazony lub z uzyciem sity do po-
mieszczenia lub obszaru, w ktorym sa przetwarzane informacje niejawne.

2. Srodki bezpieczenstwa fizycznego stosuje si¢ we wszystkich pomieszczeniach i obszarach, w ktorych sa przetwarza-
ne informacje niejawne, z zastrzezeniem § 8 ust. 5.

3. System s$rodkéw bezpieczenstwa fizycznego obejmuje stosowanie rozwigzan organizacyjnych, wyposazenia i urza-
dzen shuzacych ochronie informacji niejawnych oraz elektronicznych systemoéw pomocniczych wspomagajacych ochrone
informacji niejawnych. W zalezno$ci od poziomu zagrozen okreslonego w wyniku przeprowadzenia analizy, o ktérej mowa
w § 3 ust. 6, stosuje si¢ odpowiednig kombinacje¢ nastgpujacych srodkdéw bezpieczenstwa fizycznego:

1) personel bezpieczenstwa — osoby przeszkolone, nadzorowane, a w razie koniecznosci posiadajace odpowiednie upraw-
nienie do dostgpu do informacji niejawnych, wykonujace czynnosci zwiazane z fizyczna ochrong informacji niejaw-
nych, w tym kontrol¢ dostgpu do pomieszczen lub obszarow, w ktorych sa przetwarzane informacje niejawne, nadzor
nad systemem dozoru wizyjnego, a takze reagowanie na alarmy lub sygnaly awaryjne;

2) bariery fizyczne — $rodki chronigce granice miejsca, w ktorym sg przetwarzane informacje niejawne, w szczegolnosci
ogrodzenia, $ciany, bramy, drzwi i okna;

3) szafy i zamki — stosowane do przechowywania informacji niejawnych lub zabezpieczajace te informacje przed nie-
uprawnionym dostepem;

4) system kontroli dostepu — obejmujacy elektroniczny system pomocniczy lub rozwiazanie organizacyjne, stosowany
w celu zagwarantowania uzyskiwania dostepu do pomieszczenia lub obszaru, w ktorym sg przetwarzane informacje
niejawne, wylacznie przez osoby posiadajace odpowiednie uprawnienia;

5) system sygnalizacji wtamania i napadu — elektroniczny system pomocniczy stosowany w celu realizacji procedur ochro-
ny informacji niejawnych oraz podwyzszenia poziomu bezpieczenstwa, ktory zapewniajg bariery fizyczne, a w po-
mieszczeniach i budynkach zastepujacy lub wspierajacy personel bezpieczenstwa;

6) system dozoru wizyjnego — elektroniczny system pomocniczy stosowany w celu biezacego monitorowania ochronnego
lub sprawdzania incydentow bezpieczenstwa i sygnatow alarmowych przez personel bezpieczenstwa;

7) system kontroli osob i przedmiotow — obejmujacy elektroniczny system pomocniczy lub rozwigzanie organizacyjne
polegajace na zwracaniu si¢ o dobrowolne poddanie si¢ kontroli lub udostepnienie do kontroli rzeczy osobistych, a tak-
ze przedmiotéw wnoszonych lub wynoszonych — stosowany w celu zapobiegania probom nieuprawnionego wnoszenia
na chroniony obszar rzeczy zagrazajacych bezpieczenstwu informacji niejawnych lub nieuprawnionego wynoszenia
informacji niejawnych z budynkow lub obiektow.
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4. W celu zapewnienia poufnosci, integralnosci i dostgpnosci informacji niejawnych mozna zastosowac rowniez srodki
bezpieczenstwa fizycznego inne niz wymienione w ust. 3, jezeli taka potrzeba wynika z analizy poziomu zagrozen.

5. Jezeli istnieje zagrozenie podgladu, takze przypadkowego, informacji niejawnych, zaréwno w §wietle dziennym, jak
i w warunkach sztucznego o$wietlenia, podejmuje si¢ dziatania w celu wyeliminowania takiego zagrozenia.

6. Elektroniczny system pomocniczy wspomagajacy ochrone informacji niejawnych powinien posiada¢ wydane przez
dostawce, z uwzglednieniem przepisoOw o systemie oceny zgodnosci, poswiadczenie zgodno$ci z wymogami okreslonymi
w rozporzadzeniu.

7. Metodyke doboru $rodkéw bezpieczenstwa fizycznego okresla zalacznik nr 2 do rozporzadzenia.

§ 5. 1. Tworzy si¢ nastgpujace strefy ochronne:

1) strefe ochronng I — obejmujacg pomieszczenie lub obszar, w ktorych informacje niejawne o klauzuli ,,poufne” lub wyz-
szej s przetwarzane w taki sposob, ze wstep do tego pomieszczenia lub obszaru umozliwia uzyskanie bezposredniego
dostepu do tych informacji; pomieszczenie lub obszar spetniajg nastgpujace wymagania:

a) wyraznie wskazana w planie ochrony najwyzsza klauzula tajnosci przetwarzanych informacji niejawnych,
b) wyraznie okreslone i zabezpieczone granice,

¢) wprowadzony system kontroli dostepu zezwalajacy na wstep osob, ktére posiadaja odpowiednie uprawnienie do do-
stepu do informacji niejawnych w zakresie niezb¢dnym do wykonywania pracy lub petnienia stuzby albo wykonywa-
nia czynnosci zleconych,

d) w przypadku koniecznosci wstepu osob innych niz te, o ktorych mowa w lit. ¢, przetwarzane informacje niejawne
zabezpiecza si¢ przed mozliwoscia dostepu do nich tych innych 0sdb oraz zapewnia si¢ nadzor osoby uprawnionej
lub rownowazne mechanizmy kontrolne,

e) wstep mozliwy jest wylacznie ze strefy ochronnej;

2) strefe ochronng I — obejmujaca pomieszczenie lub obszar, w ktéorym informacje niejawne o klauzuli ,,poufne” lub wyz-
szej sg przetwarzane w taki sposob, ze wstep do tego pomieszczenia lub obszaru nie umozliwia uzyskania bezposrednie-
go dostepu do tych informacji; pomieszczenie lub obszar spetniajg nastepujgce wymagania:

a) wyraznie okreslone i zabezpieczone granice,

b) wprowadzony system kontroli dostgpu zezwalajacy na wstep 0sob, ktore posiadajg odpowiednie uprawnienie do do-
stepu do informacji niejawnych w zakresie niezbednym do wykonywania pracy lub petnienia stuzby albo wykonywa-
nia czynnosci zleconych,

¢) w przypadku koniecznosci wstepu osob innych niz te, o ktérych mowa w lit. b, zapewnia si¢ nadzor osoby uprawnio-
nej lub rownowazne mechanizmy kontrolne,

d) wstep mozliwy jest wylacznie ze strefy ochronnej;

3) strefe ochronng III — obejmujaca pomieszczenie lub obszar wymagajacy wyraznego okreslenia granic, w obrgbie kto-
rych jest mozliwe kontrolowanie 0sob i pojazdow;

4) specjalng strefe ochronng — umiejscowiong w obrebie strefy ochronnej I lub strefy ochronnej II, chroniong przed podstu-
chem, spetniajaca dodatkowo nastepujgce wymagania:

a) strefe wyposaza si¢ w system sygnalizacji wlamania i napadu,
b) strefa pozostaje zamknigta, gdy nikogo w niej nie ma,

¢) w przypadku posiedzenia niejawnego strefa jest chroniona przed wstepem 0sob nieupowaznionych do udziatu w tym
posiedzeniu,

d) strefa podlega regularnym inspekcjom przeprowadzanym wedtug zalecen Agencji Bezpieczenstwa Wewngtrznego
albo Stuzby Kontrwywiadu Wojskowego, nie rzadziej niz raz w roku oraz po kazdym nieuprawnionym wejsciu do
strefy lub podejrzeniu, ze takie wejscie moglo mie¢ miejsce,

e) w strefie nie moga znajdowac si¢ linie komunikacyjne, telefony, inne urzadzenia komunikacyjne ani sprzet elektrycz-
ny lub elektroniczny, ktérych umieszczenie nie zostato zaakceptowane w sposob okreslony w procedurach bezpie-
czenstwa, o ktorych mowa w § 9 ust. 1 pkt 4.
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2. Pomieszczenie lub obszar w kazdej strefie ochronnej, w ktorych praca nie odbywa si¢ w systemie calodobowym,
sprawdza si¢ bezposrednio po zakonczeniu pracy w celu upewnienia si¢, ze informacje niejawne zostaly wlasciwie zabez-
pieczone.

3. W strefie ochronnej I lub w strefie ochronnej II mozna utworzyé pomieszczenie wzmocnione. Konstrukcja pomiesz-
czenia powinna zapewnia¢ ochrong rownowazng ochronie zapewnianej przez odpowiednie szafy przeznaczone do przecho-
wywania informacji niejawnych o tej samej klauzuli tajno$ci. W pomieszczeniu wzmocnionym dopuszczalne jest przecho-
wywanie informacji nicjawnych poza odpowiednimi szafami.

4. Strefe ochronng I, strefe ochronng II lub specjalng stref¢ ochronng mozna utworzy¢ tymczasowo w strefie ochron-
nej IIT w celu odbycia posiedzenia niejawnego.

§ 6. Klucze i kody dostepu do szaf, pomieszczen lub obszarow, w ktorych sg przetwarzane informacje niejawne, moga
by¢ udostepnione tylko tym osobom, ktérym posiadanie kluczy lub znajomo$é kodoéw s niezbedne do wykonywania obo-
wigzkow stuzbowych. Kody zmienia si¢ co najmniej raz w roku, a takze w przypadku:

1) kazdej zmiany sktadu os6b znajacych kod;
2) zaistnienia podejrzenia, ze osoba nieuprawniona mogla pozna¢ kod;

3) gdy zamek poddano konserwacji lub naprawie.

§ 7. 1. Informacje niecjawne o klauzuli ,,$cisle tajne” przetwarza si¢ w strefie ochronnej I lub w strefie ochronnej 11
i przechowuje si¢ w szafie metalowej spetniajacej co najmniej wymagania klasy odpornosci na wlamanie S2, okreslone
w Polskiej Normie PN-EN 14450 lub nowszej, lub w pomieszczeniu wzmocnionym, z zastosowaniem jednego z ponizszych
srodkow uzupetniajacych:

1) stala ochrona lub kontrola w nieregularnych odstgpach czasu przez pracownika personelu bezpieczenstwa posiadajace-
go odpowiednie poswiadczenie bezpieczenstwa, w szczegolnosci z wykorzystaniem systemu dozoru wizyjnego z obo-
wigzkowa rejestracja w rozdzielczosci nie mniejszej niz 400 linii telewizyjnych i przechowywaniem zarejestrowanego
zapisu przez czas nie kréotszy niz 30 dni;

2) system sygnalizacji wlamania i napadu obstugiwany przez personel bezpieczenstwa z wykorzystaniem systemu dozoru
wizyjnego, o ktérym mowa w pkt 1.

2. Informacje niejawne o klauzuli ,.tajne” przetwarza si¢ w strefie ochronnej I lub w strefie ochronnej II i przechowuje
si¢ w szafie metalowej spelniajacej co najmniej wymagania klasy odpornosci na wtamanie S1, okre§lone w Polskiej Normie
PN-EN 14450 lub nowszej, lub w pomieszczeniu wzmocnionym.

3. Informacje niejawne o klauzuli ,,poufne”:
1) przetwarza si¢ w strefie ochronnej I, II lub III;

2) przechowuje si¢ w strefie ochronnej I lub w strefie ochronnej I w szafie metalowej lub w pomieszczeniu wzmocnionym.

4. Informacje niejawne o klauzuli ,,zastrzezone” przetwarza si¢ w pomieszczeniu lub obszarze wyposazonych w system
kontroli dostepu i przechowuje si¢ w szafie metalowej, pomieszczeniu wzmocnionym lub zamknietym na klucz meblu biu-
rowym.

§ 8. 1. Przetwarzanie informacji niejawnych o klauzuli ,,poufne” lub wyzszej w systemach teleinformatycznych odbywa
si¢ w strefie ochronnej I lub w strefie ochronnej II, w warunkach uwzgledniajacych wyniki procesu szacowania ryzyka,
o ktérym mowa w art. 49 ust. | ustawy.

2. Przekazywanie informacji, o ktorych mowa w ust. 1, odbywa si¢ w strefie ochronnej, na podstawie wynikow procesu
szacowania ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy.

3. Przetwarzanie informacji niejawnych o klauzuli ,,zastrzezone” w systemach teleinformatycznych odbywa si¢ w po-
mieszczeniu lub obszarze wyposazonych w system kontroli dostgpu, w warunkach uwzgledniajgcych wyniki procesu szaco-
wania ryzyka, o ktdrym mowa w art. 49 ust. 1 ustawy.

4. Serwery, systemy zarzadzania siecia, kontrolery sieciowe i inne newralgiczne elementy systemow teleinformatycz-
nych umieszcza si¢, z uwzglednieniem wynikow procesu szacowania ryzyka, o ktorym mowa w art. 49 ust. | ustawy, w na-
stepujacy sposob:

1) w strefie ochronnej w przypadku przetwarzania informacji niejawnych o klauzuli ,,zastrzezone”;

2) w strefie ochronnej I lub w strefie ochronnej 11, w przypadku przetwarzania informacji niejawnych o klauzuli ,,poufne”
lub wyzsze;j.
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5. Przetwarzanie informacji nicjawnych w czes$ci mobilnej zasobéw systemu teleinformatycznego odbywa si¢ na pod-
stawie wynikéw procesu szacowania ryzyka, o ktorym mowa w art. 49 ust. 1 ustawy, w sposob okreslony w dokumentacji
bezpieczenstwa systemu teleinformatycznego.

§ 9. 1. Kierownik jednostki organizacyjnej zatwierdza plan ochrony informacji niejawnych, ktory zawiera:

1) opis stref ochronnych, pomieszczen lub obszaréw, o ktorych mowa w § 7 ust. 4, w tym okreslenie ich granic i wprowa-
dzonego systemu kontroli dostepu;

2) procedury zarzadzania uprawnieniami do wejscia, wyjscia i1 przebywania w strefach ochronnych;

3) opis zastosowanych §rodkow bezpieczenstwa fizycznego uwzgledniajacy certyfikaty, o ktorych mowa w art. 46 pkt 4
ustawy, oraz poswiadczenia, o ktorych mowa w § 4 ust. 6;

4) procedury bezpieczenstwa dla strefy ochronnej I, strefy ochronnej II oraz specjalnej strefy ochronnej, okreslajace
w szczegolnosci:

a) klauzule tajnosci informacji niejawnych przetwarzanych w strefie,

b) sposdb sprawowania nadzoru przez osoby uprawnione w przypadku przebywania w strefie 0osob nieposiadajacych
statego upowaznienia do wstgpu oraz sposob zabezpieczania przetwarzanych informacji niejawnych przed mozli-
woscig nieuprawnionego dostepu tych osob,

c) w przypadku specjalnej strefy ochronnej, sposdb akceptacji umieszczania linii komunikacyjnych, telefonow, innych
urzadzen komunikacyjnych, sprzetu elektrycznego lub elektronicznego, znajdujacych si¢ w strefie;

5) procedury zarzadzania kluczami i kodami dostepu do szaf, pomieszczen lub obszaréw, w ktorych sg przetwarzane infor-
macje niejawne;

6) procedury reagowania osdb odpowiedzialnych za ochron¢ informacji niejawnych oraz personelu bezpieczenstwa
w przypadku zagrozenia utratg lub ujawnieniem informacji niejawnych;

7) plany awaryjne uwzgledniajace potrzebe ochrony informacji niejawnych w razie wystapienia sytuacji szczegdlnych,
w tym wprowadzenia stanéw nadzwyczajnych, w celu zapobiezenia utracie poufnosci, integralnosci lub dostepnosci
informacji niejawnych.

2. W przypadkach uzasadnionych organizacja ochrony informacji niejawnych plan, o ktérym mowa w ust. 1, moze za-
wiera¢ dodatkowe elementy.

§ 10. 1. W terminie 3 lat od dnia wej$cia w zycie rozporzadzenia okresla si¢ poziom zagrozen, opracowuje dokumenty,
o ktorych mowa w § 9, i dostosowuje si¢ kombinacje srodkéw bezpieczenstwa fizycznego oraz organizacje stref ochron-

nych do wymagan okreslonych w rozporzadzeniu.

2. Certyfikaty i tabliczki znamionowe przyznane wyposazeniu i urzadzeniom stuzacym ochronie informacji niejaw-
nych, wydane przed dniem wejscia w zycie rozporzadzenia, zachowuja waznos$c¢.

§ 11. Rozporzadzenie wchodzi w zycie po uptywie 14 dni od dnia ogloszenia."

Prezes Rady Ministrow: D. Tusk

D Niniejsze rozporzgdzenie byto poprzedzone rozporzadzeniem Rady Ministréw z dnia 1 czerwca 2010 r. w sprawie organizacji i funk-
cjonowania kancelarii tajnych (Dz. U. Nr 114, poz. 765).
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Zataczniki do rozporzadzenia Rady Ministrow
z dnia 29 maja 2012 r. (poz. 683)

Zalacznik nr 1

PODSTAWOWE KRYTERIA I SPOSOB OKRESLANIA POZIOMU ZAGROZEN

I. Wstep

W celu prawidlowego zabezpieczenia informacji niejawnych, w tym doboru
odpowiednich $rodkow bezpieczenstwa fizycznego, nalezy okresli¢ poziom zagrozen
nieuprawnionym ujawnieniem lub utrata informacji niejawnych. Okreslenie poziomu
zagrozen jest indywidualna ocena znaczenia czynnikéw, o ktorych mowa w § 3 ust. 6
rozporzadzenia, mogacych mie¢ wplyw na bezpieczenstwo informacji niejawnych
w konkretnej jednostce organizacyjnej. Z uwagi na specyfike, zakres i réznorodno$¢ zadan
realizowanych przez podmioty podlegajace przepisom ustawy, ocena przedstawionych
czynnikéw lezy w sferze odpowiedzialnosci kierownika jednostki organizacyjnej, w ktorej
informacje niejawne sa przetwarzane. Kazdy z wymienionych czynnikdw powinien zostaé
poddany wnikliwej analizie pod katem jego znaczenia dla zagrozenia ujawnieniem lub utrata
informacji niejawnych. Ocena poziomu zagrozen uwzgledniajaca klauzule tajnos$ci
przetwarzanych informacji bgdzie determinowata stosowanie odpowiednich $rodkow
bezpieczenstwa fizycznego, o ktérych mowa w tabeli II,Podstawowe wymagania
bezpieczenstwa fizycznego” zatacznika nr 2 ,,Metodyka doboru $rodkow bezpieczenstwa
fizycznego™.

Przy okreslaniu poziomu =zagrozen oceniane jest znaczenie czynnika dla
bezpieczenstwa informacji niejawnych w konkretnej jednostce organizacyjnej, a nie sam
czynnik jako taki.

I1. Objasnienia

1. Poziom zagrozen ustala si¢ na podstawie wyboru ,,Oceny istotnos$ci czynnika” majacego
wplyw na ujawnienie lub utrat¢ informacji niejawnych w jednostce organizacyjnej.
Z uzasadnienia oceny (sporzadzonej wedlug wskazan przedstawionych w ,,Tabeli oceny
istotnosci czynnikow zagrozen”) powinno wynikaé, jakie znaczenie dla jednostki
organizacyjnej ma konkretny czynnik (czy jest bardzo istotny, czy mato istotny), a nie to,
w jaki sposob czy za pomoca jakich srodkow bezpieczenstwa fizycznego zabezpieczono
informacje niejawne. Wynik analizy dokonanej w konkretnej jednostce organizacyjnej ma

znaczenie dla okreslenia poziomu zagrozen w zaleznosci od tego, czy wskazane w ,, Tabeli
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oceny istotnosci czynnikow zagrozen” czynniki bierze si¢ pod uwage jako: ,,bardzo
istotne”, ,,istotne” albo ,,matlo istotne” dla zagrozenia ujawnieniem lub utrata informacji

niejawnych.

2. W kolumnie 2 ,, Tabeli oceny istotnosci czynnikdw zagrozen” wskazano czynniki majace

lub mogace mie¢ wptyw na bezpieczenstwo informacji niejawnych.

3. Kazdy z czynnikdéw podlega indywidualnej ocenie pod katem znaczenia dla zagrozenia
ujawnieniem lub utrata informacji niejawnych w konkretnej jednostce organizacyjnej,
tj. powinien zosta¢ oceniony jako czynnik, ktory ma: ,,bardzo istotne znaczenie”, ,,istotne
znaczenie” lub ,,mate znaczenie”. Wybor nalezy uzasadni¢. Wyjatek stanowi czynnik 1,
»Klauzula przetwarzanych informacji”, gdzie wskazano, ze dla informacji o klauzuli
»Sci§le tajne” czynnik ten ma ,bardzo istotne znaczenie” (w rubryce ,,Uzasadnienie”

nalezy wpisac, ze w jednostce sa przetwarzane informacje o tej klauzuli tajnosci).

4. Wartosci punktowe przypisano odpowiednio ,,ocenie istotnosci” (a nie czynnikom jako
takim), tj. czynnik oceniony jako ,bardzo istotny” — 8 pkt, ,,istotny” — 4 pkt, ,,mato
istotny” — 1 pkt. Liczba punktow nie podlega modyfikacji.

5. W celu dokonania oceny czynnika nalezy kierowac¢ si¢ ,, Wskazaniami”, przedstawionymi

w kolumnie 7. Informacje tu przedstawione wskaza mierniki ocen.

6. Liczbg punktow z kolumn 3 — 5 (,,Ocena istotnosci czynnika”) nalezy podsumowac.
Uzyskany wynik wskaze poziom zagrozenia, zgodnie ze skala okreslong w ,,Tabeli do

okreslania poziomu zagrozen”:
—do 16 pkt — poziom niski,
—od 17 do 32 pkt — poziom $redni,

— powyzej 32 pkt — poziom wysoki.
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Zalacznik nr 2

METODYKA DOBORU SRODKOW BEZPIECZENSTWA FIZYCZNEGO

Czesé¢ 1. Instrukcja:

1. Proces doboru srodkoéw bezpieczenstwa fizycznego powinien zapewnia¢ elastycznos¢ ich
stosowania w zalezno$ci od okreslonego poziomu zagrozen. W § 4 — 8 rozporzadzenia
ustalone zostaty podstawowe wymagania doboru srodkow bezpieczenstwa fizycznego.

2. Ponizej przedstawiono metody wyboru najbardziej odpowiednich i ekonomicznych
kombinacji srodkdw bezpieczenstwa fizycznego.

3. W czesciach Il — IV przedstawiono opcje zapewniajace wielopoziomowa ochrong
informacji niejawnych oraz spetniajace wymagania okreslone w § 4 — 8 rozporzadzenia.

4. Srodki bezpieczenstwa fizycznego okreslone w czesci III |, Klasyfikacja $rodkow
bezpieczenstwa fizycznego” zostaty podzielone na 6 kategorii, z ktorych kazda dotyczy
okreslonego aspektu bezpieczenstwa fizycznego. Aby ulatwi¢ odczytywanie informacji,
wykaz §rodkéw zostal sporzadzony w formie tabeli z przypisanymi im warto§ciami
liczbowymi.

5. Pierwszym etapem procesu doboru $rodkow bezpieczenstwa fizycznego jest odczytanie
z tabeli w czgsci I ,,Podstawowe wymagania bezpieczenstwa fizycznego” minimalnej
tacznej sumy punktéw wymaganych do osiagnigcia zalozonego poziomu ochrony
informacji w wyniku zastosowania odpowiednich kombinacji $rodkow bezpieczenstwa
fizycznego. Liczba wymaganych do uzyskania punktow zalezy od najwyzszej klauzuli
tajnosci informacji niejawnych przetwarzanych w danej lokalizacji oraz poziomu
zagrozen, okreslonego wczesniej zgodnie z przepisem § 3 rozporzadzenia.

6. Drugim etapem jest odczytanie z tej samej tabeli w czgsci 11, odpowiadajacej zatozonemu
poziomowi ochrony informacji, minimalnej liczby punktéw koniecznych do uzyskania
w kazdej z grup obejmujacej kategorie wymaganych do zastosowania $rodkow
bezpieczenstwa fizycznego (oznaczonej ,,obowiazkowo™).

7. Trzecim etapem jest dokonanie wyboru okreslonych srodkéw bezpieczenstwa fizycznego,
przy ktorym nalezy poslugiwaé sig¢ tabela z czesci III ,Klasyfikacja Srodkéw
bezpieczenstwa fizycznego”. W tej tabeli nalezy odczytac¢ liczbg punktéw odpowiadajaca
wybranemu $rodkowi bezpieczenstwa i wpisa¢ ja w odpowiednie miejsce w tabeli
wczesci IV, Punktacja zastosowanych $rodkow bezpieczenstwa fizycznego™.

Niezastosowanie danego S$rodka jest jednoznaczne z przyznaniem za niego liczby
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punktow ,,0”. Przy dokonywaniu wyboru konieczne jest uwzglednienie wymagan
okreslonych w rozporzadzeniu, jak tez w samej tabeli z czgsci III ,,Klasyfikacja srodkow
bezpieczenstwa fizycznego”. Dobdr adekwatnych $rodkow bezpieczenstwa fizycznego
w konkretnym przypadku musi zapewni¢ uzyskanie zar6wno minimalnej tacznej sumy
punktéw wymaganych do osiagnigcia zalozonego poziomu ochrony informacji
niejawnych (w zaleznos$ci od najwyzszej klauzuli tajnosci informacji przetwarzanych
w danej lokalizacji oraz poziomu zagrozen), jak rowniez uzyskanie minimalnej liczby
punktéw odpowiadajacych kazdej z grup kategorii $srodkow bezpieczenstwa fizycznego
(oznaczonych jako ,,obowiazkowo”). W przypadku gdy liczba punktow uzyskanych
po zastosowaniu $rodka nalezacego do grup kategorii oznaczonych jako ,,obowiazkowo”
jest mniejsza od minimalnej tacznej sumy punktow wymaganych do osiagnigcia
zatozonego poziomu ochrony informacji niejawnych, nalezy zastosowa¢ $rodki z kategorii
oznaczonych ,,dodatkowo” zapewniajace uzyskanie minimalnej tacznej sumy punktow.

8. Za zastosowanie produktow, ktore posiadaja wazne certyfikaty wydane przed wejsciem
w zycie niniejszego rozporzadzenia, przyznaje si¢ liczbg punktow odpowiednio
do spelnianych przez nie wymagan okre§lonych w tabeli z czg$ci III ,Klasyfikacja
srodkoéw bezpieczenstwa fizycznego™.

9. Przykladowe rozwiazanie dla S$redniego poziomu zagrozen i najwyzszej klauzuli
informacji niejawnych ,,tajne” zawarte jest w czgsci V.

10. Spis norm uzytych w metodyce:

— PN-EN 1627 — Okna, drzwi, zaluzje. Odporno$¢ na wtamanie. Wymagania i klasyfikacja.

— PN-EN 14450 — Pomieszczenia i urzadzenia do przechowywania wartosci. Wymagania,
klasyfikacja 1 metody badan odpornosci na wlamanie. Pojemniki bezpieczne i szafy.

— PN-EN 1300 — Pomieszczenia i urzadzenia do przechowywania wartosci. Klasyfikacja
zamkow o wysokim stopniu zabezpieczenia z punktu widzenia odpornosci na
nieuprawnione otwarcie.

— PN-EN 50131-1 — Systemy alarmowe. Systemy sygnalizacji wlamania i napadu.
Wymagania systemowe.

— PN-EN 50133-1 — Systemy alarmowe. Systemy kontroli dostgpu. Cze¢s¢ 1: Wymagania
systemowe.

— PN-EN 12209 — Okucia budowlane. Zamki. Zamki mechaniczne wraz z zaczepami.

Wymagania i metody badan.
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— PN-EN 1143-1 — Pomieszczenia i urzadzenia do przechowywania wartosci. Wymagania,
klasyfikacja 1 metody badan odpornosci na wilamanie. Czg$¢ 1: Szafy, szafy ATM,

pomieszczenia i1 drzwi do pomieszczen.
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Czes$¢ I1. Podstawowe wymagania bezpieczenstwa fizycznego

Najwyzsza klauzula tajnos$ci informacji Poziom zagrozen
przetwarzanych w jednostce organizacyjnej Niski Sredni Wysoki
SCISLE TAJNE
Obowiazkowo: kategorie K1+K2+K3" 10 11 13
Obowiazkowo: kategorie K4+K5 6 7 7
Dodatkowo: kategoria K6 4 5 5
L.acznie suma punktow 20 23 25
TAJNE
Obowiazkowo: kategorie K1+K2+K3 8 9 10
Obowiazkowo: kategorie K4+K5 4 5 5
Dodatkowo: kategoria K6 4 5 5
L.acznie suma punktow 16 19 20
POUFNE
Obowiazkowo: kategorie K1+K2+K3 6 8 9
Obowiazkowo: kategorie K4+K5 2 3 3
Dodatkowo: kategoria K6 3 3 4
Y.acznie suma punktow 11 14 16
ZASTRZEZONE
Obowiazkowo: kategorie K1+K2+K3 2 2 2
Dodatkowo: kategoria K4, K5 lub K6 - 1 2
L.acznie suma punktow 2 3 4

* . ] . r r
tylko jedna z warto$ci moze by¢ rowna 0.
R L, e . . ] ..
zadna z warto$ci nie moze by¢ mniejsza od 2.
k%, y e . . J4 r
zadna z wartosci nie moze by¢ rowna 0.

*
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Cze¢S$¢ IV. Punktacja zastosowanych Srodkow bezpieczenstwa fizycznego

SRODEK BEZPIECZENSTWA PKT
KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 — Konstrukcja szafy
Liczba punktow za §rodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K1S2 — Zamek do szafy

Liczba punktow za srodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt)

Liczba punktow za kategorie K1 stanowiaca iloczyn liczby punktow za oba
powyzsze srodki bezpieczenstwa (K1=K1S1xK1S2)

KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktow za srodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K2S2 — Zamek do drzwi pomieszczenia

Liczba punktow za $rodek bezpieczenstwa (K2S2 =4, 3, 2 lub 1 pkt)

Liczba punktow za kategori¢ K2 stanowiaca iloczyn liczby punktow za oba
powyzsze srodki bezpieczenstwa (K2=K2S1xK2S2)

KATEGORIA K3: Budynki

Liczba punktow za kategorig (K3 =5, 3, 2 lub 1 pkt)
KATEGORIA K4: Kontrola dostepu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu

Liczba punktow za srodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K4S2 — Kontrola os6b nieposiadajacych stalego upowaznienia do

wejscia na obszar jednostki organizacyjnej (interesantow)

Liczba punktow za srodek bezpieczenstwa (K4S2 =3 lub 1 pkt)

Liczba punktow za kategorie K4 stanowiaca sumg liczby punktéw za oba powyzsze
srodki bezpieczenstwa (K4=K4S1+K4S2)

KATEGORIA KS: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczenstwa K5S1 — Personel bezpieczenstwa

Liczba punktow za Srodek bezpieczenstwa (K5S1 =35, 4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K5S2 — Systemy sygnalizacji napadu i wlamania

Liczba punktow za $rodek bezpieczenstwa (K5S2 =4, 3, 2 lub 1 pkt)

Liczba punktow za kategori¢ K5 stanowiaca sumg liczby punktow za oba powyzsze
srodki bezpieczenstwa (K5=K5S1+K5S2)
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KATEGORIA K6: Granice

Srodek bezpieczenstwa K6S1 — Ogrodzenie

Liczba punktow za $rodek bezpieczenstwa (K6S1 =4, 3, 2 lub 1 pkt)

Srodek bezpieczenstwa K6S2 — Kontrola w punktach dostepu

Liczba punktow za $rodek bezpieczenstwa (K6S2 =1 lub 0 pkt)

Srodek bezpieczenstwa K6S3 — System kontroli 0s6b i przedmiotéw przy wejsciu/wyjsciu

Liczba punktow za $rodek bezpieczenstwa (K6S3 =1 lub 0 pkt)

Srodek bezpieczenstwa K6S4 — System wykrywania naruszenia ogrodzenia

Liczba punktow za srodek bezpieczenstwa (K6S4 = 1 lub 0 pkt)

Srodek bezpieczenstwa K6S5 — Oswietlenie chronionego obszaru

Liczba punktow za srodek bezpieczenstwa (K6S5 =1 lub 0 pkt)

Srodek bezpieczenstwa K6S6 — System dozoru wizyjnego granic

Liczba punktow za $rodek bezpieczenstwa (K6S6 =1 lub 0 pkt)

Liczba punktow za kategorig¢ K6 stanowiaca sumg liczby punktow za powyzsze
srodki bezpieczenstwa (K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)

Ogolna liczba punktow stanowigca sume punktow za wszystkie kategorie

PUNKTY=K1+K2+K3+K4+K5+K6
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Czes$¢ V. Przyklad:
Minimalna liczba punktow do osiagnigcia dla $redniego poziomu zagrozen 1 najwyzszej
klauzuli informacji niejawnych ,tajne”, wskazana w tabeli ,,Podstawowe wymagania
bezpieczenstwa fizycznego”, wynosi 19.

Suma 19 punktoéw musi obowiazkowo sktadac¢ si¢ z dwoch elementow:

— sumy punktow za zastosowanie $rodkéw z kategorii 1, 2 oraz 3, ktdéra musi wynie$¢
minimum 9 punktéw,

— sumy punktow za zastosowanie Srodkoéw z kategorii 4 oraz 5, ktdra musi wynies¢
minimum 5 punktow, przy czym liczba punktow za kazdy ze skladnikow musi by¢
wigksza od 0.

W przypadku nieuzyskania wymaganej liczby 19 punktow — nalezy zastosowaé srodki

z kategorii 6, aby uzyska¢ dodatkowo do 5 punktow.

Dobor srodkow bezpieczenstwa fizycznego:

KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 — Konstrukcja szafy: typ 3

Dla informacji o klauzuli ,.tajne” konieczne jest zastosowanie szafy typu 2, 3 lub 4. Szafa
musi by¢ zabezpieczona zamkiem typu 2, 3 lub 4. Wybierajac typ 3 uzyskuje si¢ 3 punkty
1 taka liczbg wpisa¢ nalezy w odpowiednie miejsce w tabeli pomocnicze;.

K1S1 =3 pkt

Srodek bezpieczenstwa K1S2 — Zamek do szafy: typ 2

Do szafy typu 3 konieczne jest zastosowanie zamka typu 2, 3 lub 4.

K1S2 =2 pkt

Liczba punktow za kategori¢ K1 stanowiaca iloczyn liczby punktow za oba powyzsze Srodki
bezpieczenstwa (K1=K1S1xK1S2) = 6 pkt

KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia: typ 2

K2S1 =2 pkt

Srodek bezpieczenstwa K2S2 — Zamek do drzwi pomieszczenia: typ 1

K2S2 =1 pkt

Liczba punktow za kategori¢ K2 stanowiaca iloczyn liczby punktoéw za oba powyzsze $rodki
bezpieczenstwa (K2=K2S1xK2S2) = 2 pkt

KATEGORIA K3: Budynki: typ 2

Liczba punktow za kategori¢ K3 = 2 pkt
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Laczna liczba punktéw za kategorie K1, K2 i K3 = 10 pkt — jest wigksza od wymaganej do
osiagnigcia (9 pkt)

KATEGORIA K4: Kontrola dostgpu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu: typ 4

K4S1 =4 pkt

Srodek bezpieczenstwa K4S2 — Kontrola oséb nieposiadajacych statego upowaznienia do
wejscia na obszar jednostki organizacyjnej (interesantow): typ Eskorta

K4S2 =3 pkt

Liczba punktow za kategori¢ K4 stanowiaca sumg liczby punktow za oba powyzsze $rodki
bezpieczenstwa (K4=K4S1+K4S2) = 7 pkt

KATEGORIA KS5: Personel bezpieczenstwa i1 systemy sygnalizacji napadu 1 wtamania
Srodek bezpieczenstwa K5S1 — Personel bezpieczenstwa: typ 1

K5S1 =1 pkt

Srodek bezpieczenstwa K5S2 — Systemy sygnalizacji napadu i wtamania: typ 2

K5S2 =2 pkt

Liczba punktow za kategori¢ K5 stanowiaca sumg liczby punktéw za oba powyzsze srodki
bezpieczenstwa (K5=K5S1+K5S2) = 3 pkt

Laczna liczba punktow za kategorie K4 1 K5 = 10 pkt — jest wigksza od wymaganej do
osiagnigcia (5 pkt)

Laczna liczba punktéw za kategorie K1, K2, K3, K4 i K5 =20 pkt — jest wigksza od
wymaganej do osiagnigcia (19 pkt) — w zwiazku z tym nie jest konieczne stosowanie
dodatkowych §rodkow bezpieczenstwa z kategorii K6. Jednak w rozpatrywanym przypadku
zastosowane zostato ogrodzenie Typu 1 oraz kontrola w punktach dostepu, co uwzglednia si¢
dodajac 2 punkty do ostatecznego wyniku = 22 pkt.

Ponizej — wypetniona na podstawie podanego przykladu tabela ,,Punktacji zastosowanych

srodkow bezpieczenstwa fizycznego”

SRODEK BEZPIECZENSTWA PUNKTACJA
KATEGORIA K1: Szafy do przechowywania informacji niejawnych

Srodek bezpieczenstwa K1S1 — Konstrukeja szafy

Liczba punktow za srodek bezpieczenstwa (K1S1 =4, 3, 2 lub 1 pkt) 3
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Srodek bezpieczenstwa K1S2 — Zamek do szafy

Liczba punktow za $rodek bezpieczenstwa (K1S2 =4, 3, 2 lub 1 pkt) 2

Liczba punktow za kategorie K1 stanowiaca iloczyn liczby punktow za oba 6

powyzsze srodki bezpieczenstwa (K1=K1S1xK1S2)
KATEGORIA K2: Pomieszczenia

Srodek bezpieczenstwa K2S1 — Konstrukcja pomieszczenia

Liczba punktow za srodek bezpieczenstwa (K2S1 =4, 3, 2 lub 1 pkt) 2

Srodek bezpieczenstwa K2S2 — Zamek do drzwi pomieszczenia

Liczba punktow za $rodek bezpieczenstwa (K2S2 =4, 3, 2 lub 1 pkt) 1

Liczba punktow za kategori¢ K2 stanowiaca iloczyn liczby punktow za oba 2
powyzsze srodki bezpieczenstwa (K2=K2S1xK2S2)

KATEGORIA K3: Budynki
Liczba punktow za kategori¢ K3 (K3 =5, 3, 2 lub 1 pkt) 2

KATEGORIA K4: Kontrola dost¢pu

Srodek bezpieczenstwa K4S1 — Systemy kontroli dostepu

Liczba punktow za srodek bezpieczenstwa (K4S1 =4, 3, 2 lub 1 pkt) 4

Srodek bezpieczenstwa K4S2 — Kontrola oséb nieposiadajacych stalego
upowaznienia do wejscia na obszar jednostki organizacyjnej

(interesantow)
Liczba punktow za srodek bezpieczenstwa (K4S2 = 3 lub 1 pkt) 3
Liczba punktow za kategorig K4 stanowiaca sumg liczby punktow za oba 7

powyzsze srodki bezpieczenstwa (K4=K4S1+K4S2)

KATEGORIA KS: Personel bezpieczenstwa i systemy sygnalizacji napadu i wlamania

Srodek bezpieczenstwa K5S1 — Personel bezpieczenstwa

Liczba punktow za srodek bezpieczenstwa (K5S1 =5, 4, 3, 2 lub 1 pkt) 1

Srodek bezpieczenstwa K552 — Systemy sygnalizacji napadu i wlamania

Liczba punktow za srodek bezpieczenstwa (K5S2 =4, 3, 2 lub 1 pkt) 2

Liczba punktow za kategori¢ K5 stanowiagca sumg liczby punktow za oba 3
powyzsze srodki bezpieczenstwa (K5=K5S1+K5S2)

KATEGORIA K6: Granice

Srodek bezpieczenstwa K6S1 — Ogrodzenie

Liczba punktow za $rodek bezpieczenstwa (K6S1 =4, 3, 2 lub 1 pkt) 1
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Srodek bezpieczenstwa K6S2 — Kontrola w punktach dostepu

Liczba punktow za srodek bezpieczenstwa (K6S2 =1 lub 0 pkt) 1

Srodek bezpieczenstwa K6S3 — System kontroli 0séb i przedmiotéw przy wejsciu/wyjsciu

Liczba punktow za srodek bezpieczenstwa (K6S3 =1 lub 0 pkt) 0

Srodek bezpieczenstwa K6S4 — System wykrywania naruszenia ogrodzenia

Liczba punktow za srodek bezpieczenstwa (K6S4 = 1 lub 0 pkt) 0

Srodek bezpieczenstwa K6S5 — O$wietlenie chronionego obszaru

Liczba punktow za srodek bezpieczenstwa (K6S5 =1 lub 0 pkt) 0

Srodek bezpieczenstwa K6S6 — System dozoru wizyjnego granic

Liczba punktow za srodek bezpieczenstwa (K6S6 = 1 lub 0 pkt) 0

Liczba punktow za kategori¢ K6 stanowiaca sumg liczby punktow za 2
powyzsze srodki bezpieczenstwa
(K6=K6S1+K6S2+K6S3+K6S4+K6S5+K6S6)

Ogolna liczba punktow stanowigca sume¢ punktow za wszystkie

kategorie: PUNKTY=K1+K2+K3+K4+K5+K6
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